Datenschutzmerkblatt fiir O; Onlineschutz Plus

Im Folgenden informiert die Telefonica Germany GmbH & Co. OHG (im Folgenden ,wir“) Sie iber
die Verarbeitung personenbezogener Daten im Zusammenhang mit der Buchung und Nutzung
des Oz Onlineschutz Plus und die Ihnen nach den Datenschutzgesetzen zustehenden Rechte.
Die Hinweise haben keinen Regelungscharakter, sie dienen nur lhrer Information. Sollten Sie als
unser Vertragspartner unsere Dienstleistungen/Produkte anderen Personen zur Nutzung
Uberlassen, verarbeiten wir auch deren Daten. Informieren Sie bitte diese Personen Gber den
Inhalt dieses Datenschutzmerkblattes. Da das Produkt O, Onlineschutz Plus aus drei
Produktbestandteilen (Netzsicherheit, Geratesicherheit und Versicherungsschutz) mit teilweise
unterschiedlichen Datenverarbeitungen besteht, werden zunachst die allgemein geltenden
Informationen erteilt und dann die nur fir einzelne Produktbestandteile zutreffenden
Informationen (ab Ziffer 12).

1. Kontaktdaten Verantwortlicher

Telefénica Germany GmbH & Co. OHG, Georg-Brauchle-Ring 50, 80992 Minchen,
verschlisseltes Kontaktformular: https://www.telefonica.de/datenschutz-kontakt

2. Kontaktdaten Datenschutzbeauftragter

Telefénica Germany GmbH & Co. OHG, Datenschutzbeauftragter, Georg-Brauchle-Ring 50,
80992 Minchen, verschlisseltes Kontaktformular: https://www.telefonica.de/datenschutz-kontakt

3. Personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare nattirliche Person (im Folgenden ,betroffene Person®) beziehen.

Im Rahmen dieses Vertrages verarbeiten wir Bestandsdaten und Verkehrsdaten (Informationen
zu den Verkehrsdaten finden Sie unter Ziffer 12).

Bestandsdaten sind alle personenbezogenen Daten, die fiir die Begriindung, inhaltliche
Ausgestaltung, Anderung oder Beendigung des Vertragsverhaltnisses erforderlich sind, z. B.
Name, Anrede, Anschrift, Rufnummer, monatliche Summen Ihrer Umsatze, Beginn und Ende
Ihres Vertrages, die mit uns gefiihrte Kommunikation zu lhrem Vertrag.

4. Zwecke und Rechtsgrundlagen der Datenverarbeitung

Wir verarbeiten personenbezogene Daten im Rahmen der datenschutzrechtlichen Vorgaben.

4.1. Vertragserfiillung/Durchfiihrung vorvertraglicher MaBnahmen (Art. 6 Abs. 1 b)
DSGVO)
Um einen Vertrag Uber die Buchung von O Onlineschutz Plus abzuschlief3en, einen bereits
abgeschlossenen Vertrag zu erfillen oder zu beenden, werden personenbezogene Daten
verarbeitet (z.B. Abrechnung fir den gebuchten Service ber ihre Mobilfunkrechnung).
Hierunter sind z. B. auch Datenverarbeitungen zu fassen, die zur Beauftragung und
Erbringung des Onlineschutz Plus/ Netzsicherheit Service) erforderlich sind. Die flr den
Abschluss des Vertrages erforderlichen personenbezogenen Daten sind in den
Auftragsformularen als Pflichtangaben gekennzeichnet. Ohne Angabe dieser
personenbezogenen Daten ist ein Vertragsabschluss nicht mdglich.

Falls Sie sich im Shop oder an unserer Hotline beraten lassen, speichern wir die im Rahmen
dieser Beratung erhobenen Daten bis zum Ende der Gultigkeitsdauer des Angebots, d.h. in
der Regel bis zu zwei Wochen. Wenn Sie in dieser Zeit die Bestellung nicht tatigen oder die
Beratung weiterfiihren, werden |hre Daten nach Ablauf der zuvor genannten Fristen
geldscht.
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Wahrung berechtigter Interessen (Art. 6 Abs. 1 f) DSGVO)

Wir verarbeiten lhre personenbezogenen Daten, wenn dies zur Wahrung unserer Interessen
oder Interessen Dritter erforderlich ist und lhre Interessen nicht iberwiegen. Wir verarbeiten
hierbei personenbezogene Daten zu Wahrung folgender berechtigter Interessen:

e Ermittlung von Ausfallrisiken (z. B. Bonitatspriifung, Betrugspravention)

e Einziehung, Verkauf oder Rickkauf ausstehender Forderungen (z. B.
Inkassoverfahren)

e  Vorbereitung und Durchfiihrung von Kundenzufriedenheitsumfragen und
Kontaktaufnahmen zur Absatzférderung (z.B. Auswertung einiger bestimmter
Bestandsdaten zur Ableitung lhres individuellen Bedarfs, Nachrichten zu
Marketingzwecken)

e Erkenntnisgewinn iber Marktstrukturen und -dynamiken (z. B. Markt- und
Meinungsforschung)

e  Weiterentwicklung unserer Dienstleistungen und Produkte (z. B. durch Analyse von
Zusammenhangen zwischen mehreren Vertragen oder unter Einbeziehung der
Ergebnisse von Kundenzufriedenheitsumfragen)

e  Entscheidung uber die Aufnahme oder Anderung von Kundenbeziehungen, dazu
auch Prifung von staatlichen Listen sanktionierter Personen

e Beachtung von Kundenwinschen fir die direkte Kommunikation (z. B. Anrede)

e Verhinderung und Aufklarung von Straftaten und Missbrauch

e Abwendung von Schaden unserer IT-Systeme

e Vermeidung von Fehlversendungen von Produkten (z. B. Adressprifung)

e Abrechnung mit an der Erbringung und Vertrieb unserer Dienste Beteiligten

e Sicherung rechtlicher Anspriiche und Verteidigung bei Rechtstreitigkeiten

e Finanzplanung (z. B. Liquiditatsplanung)

e Steuerung, Qualitatssicherung und Verbesserung unserer Geschaftsprozesse
sowie IT-Systeme (z. B. durch betriebswirtschaftliche Analysen zur strategischen
Ausrichtung, zur Optimierung von Vertriebsstrukturen und Kundenservice, zum
Management unseres Produktportfolios).

Zur Verbesserung unserer Geschaftsprozesse analysieren wir automatisiert lhre
bestimmten Bestandsdaten, um Ihre Interessen und Bedurfnisse an unseren
Produkten und Services zu bewerten und/oder vorherzusagen. Diese Erkenntnisse
nutzen wir, um unsere Kundenbetreuungsprozesse fir Sie und das Unternehmen
zu optimieren (z.B. Verkiirzung von Wartezeiten an der Hotline).

Erfiillung einer rechtlichen Verpflichtung (Art. 6 Abs. 1 ¢c) DSGVO)

Wir unterliegen verschiedenen rechtlichen Vorgaben, aus denen sich eine Verpflichtung zur
Verarbeitung personenbezogener Daten ergeben kann: nach telekommunikationsrechtlichen
Vorgaben, nach Handels-, Gesellschafts-, Wettbewerbs- und Steuergesetzen,
Datenschutzgesetzen sowie weiteren gesetzlichen Verpflichtungen (z. B. Nachweispflichten)
oder behdrdlichen Anordnungen.

Verarbeitung auf Grundlage von Einwilligungen (Art. 6 Abs. 1 a) DSGVO)

Wir verarbeiten Ihre personenbezogenen Daten, wenn Sie uns dazu eine Einwilligung
gegeben haben z. B. flr die Gesprachsaufzeichnung an unseren Hotlines. Sie haben
jederzeit die Moglichkeit, lhre Einwilligung zu widerrufen. Durch den Widerruf der
Einwilligung wird die RechtmaRigkeit, der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht beriihrt. Weitere Informationen, z. B. zu den Zwecken und lhren
Widerrufsmaoglichkeiten, erhalten Sie bei Abgabe der Einwilligung.



5. Empfanger personenbezogener Daten

Soweit dies fiir die Erflllung der oben genannten Zwecke erforderlich ist, haben folgende
Empfanger im erforderlichen Umfang Zugriff auf lhre personenbezogenen Daten:

o Auftragsverarbeiter, die uns bei der Datenverarbeitung im Rahmen der
Auftragsverarbeitung unterstitzen im Bereich IT- und Netz-Betrieb,
Analyse/Auswertungen, Callcenter, Kundenservice, Postverarbeitung, Akten-
/Datentragervernichtung, Lettershop, Druckerei, Archivierung, ldentitatsprifung,
Bonitatsbewertung, Betrugspravention, Vertriebspartner, Werbung und Marketing,
Marktforschung, Betrieb von Online-Angeboten, Websites und Apps. Diese Dienstleister
wurden sorgfaltig ausgewahlt und unterliegen strengen vertraglichen Vereinbarungen, u.
a. zur Verschwiegenheit.

e andere Empfanger aulRerhalb unseres Unternehmens, die nicht im Rahmen der
Auftragsverarbeitung fiir uns tatig sind:

e Vertriebspartner und andere Unternehmen, die uns beim Vertrieb unserer Produkte
unterstitzen;

¢ Andere Unternehmen, die bei der Erbringung des gewlinschten Dienstes involviert
sind. Im vorliegenden Fall erhalt McAfee LLC fiir die Bereitstellung der
Geratesicherheit Bestandsdaten von lhnen (s. unter Ziffer 14.)

e Banken, z. B. zur Durchfiihrung von Lastschriftverfahren;

e Anbieter von Zahlungsdiensten, z. B. fiir alternative Bezahlmethoden;

¢ Inkassounternehmen, z. B. zur Einziehung ausstehender Forderungen;

e  Steuerberater/Wirtschaftspriifer, zur Gewahrleistung und Uberpriifung der
Buchflihrung der gesetzlichen Vorgaben (z. B. steuerrechtliche Vorgaben);

e Rechtsanwalte, zur Vertretung und Durchsetzung unserer rechtlichen Interessen;

e Logistikanbieter, die fur die Postzustellung eingesetzt werden.

Auch diese Empfanger sind aufgrund gesetzlicher oder berufsstandischer Pflichten oder
vertraglicher Vereinbarungen zur Einhaltung des Datenschutzes verpflichtet.

e staatliche Stellen (z. B. Auskunftsersuchen von Ermittlungsbehdrden) oder
naturliche/juristische Personen (z. B. zur Geltendmachung von Anspriichen) im
Einzelfall auf Grundlage gesetzlicher Verpflichtungen

6. Datenverarbeitung in Drittlandern

Wir verarbeiten lhre personenbezogenen Daten grundsatzlich nur in Deutschland und in der
Europaischen Union.

Personenbezogene Daten werden aulerhalb der Europaischen Union (sogenannte Drittlander)
verarbeitet, wenn fur dieses Drittland ein ,Angemessenheitsbeschluss* der Europaischen
Kommission (Art. 45 DSGVO) besteht, ,geeignete Garantien® insbesondere
Standardvertragsklauseln (Art. 46 DSGVO) oder ,interne Datenschutzvorschriften (Art. 47
DSGVO) beim Empfanger vorliegen. Bei Bedarf werden zusatzliche MaRhahmen mit dem
Empfanger im Drittland vereinbart. Aligemeine Informationen hierzu kénnen Sie unter
commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection_en
abrufen. Fir weitere Informationen kénnen Sie sich an den Verantwortlichen wenden.
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7. Loschung personenbezogener Daten

Wir I6schen personenbezogene Daten grundsatzlich, wenn sie nicht mehr erforderlich sind (s. o.
Zwecke).

Bestandsdaten I6schen wir nach Vertragsbeendigung unverziglich, soweit wir sie nicht fur die
nachvertragliche Betreuung bendtigen, spatestens jedoch nach 14 Monaten. In Einzelfallen (z. B.
bei ausstehenden Zahlungen oder Rechtsstreitigkeiten) kann eine langere Speicherung bis zur
Erledigung erforderlich sein. Dartiber hinaus speichern wir lhre Daten auf Grundlage gesetzlicher
Vorgaben (z. B. handelsrechtliche, steuerrechtliche oder telekommunikationsrechtliche
Anforderungen); in diesen Fallen I6schen wir die Daten mit Ablauf der gesetzlichen Fristen.

Wenn Sie lhre Einwilligung zur Verarbeitung personenbezogener Daten gegeben haben,
I6schen wir |hre personenbezogenen Daten, sobald Sie lhre Einwilligung widerrufen und soweit
es an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung fehlt.

Im Ubrigen werden Ihre verarbeiteten Daten geldscht, sobald die personenbezogenen Daten
nicht mehr erforderlich (z. B. Ablauf der Gewahrleistungsfrist) und die gesetzlichen
Aufbewahrungsfristen abgelaufen sind.

8. Herkunft personenbezogener Daten

Wir verarbeiten nicht nur personenbezogene Daten, die wir direkt von lhnen erhalten. In diesen
Fallen erhalten wir personenbezogene Daten von Dritten:

¢ Bestandsdaten erhalten wir von unseren Vertriebspartnern und Kooperationspartnern,
wenn Sie deren Dienste in Anspruch nehmen

¢ Informationen zur gewahlten Zahlungsmethode (z. B. IBAN, Kreditkartennummer,
hinterlegte E-Mailadresse) erhalten wir von Banken und Anbietern von Zahlungsdiensten
(z. B. PayPal) zur Abwicklung des Zahlungsvorgangs sowie zur Betrugspravention

9. Kontaktaufnahme per Hotline

Wenn Sie eine unserer Service-Hotlines kontaktieren, wird die Rufnummer, von der wir Sie
anrufen, der Zeitpunkt und die Dauer des Anrufs verarbeitet. Das Gesprach wird nur
aufgezeichnet, wenn Sie hierzu lhre Einwilligung abgeben. Die Gesprachsaufzeichnungen dienen
der Geschaftsprozess- und Serviceoptimierung sowie der Beweissicherung.

10. lhre Rechte
Als betroffene Person im Sinne der DSGVO haben Sie grundsatzlich folgende Rechte:

e Sie haben das Recht, Auskunft Uber lhre verarbeiteten Daten zu erhalten (Art. 15
DSGVO).

e Wenn Sie unrichtige personenbezogene Daten berichtigen bzw. unvollstandige Daten
vervollstdndigen mdchten (Art. 16 DSGVO), kénnen Sie dies grundsatzlich im Online-
Self-Service Bereich vornehmen.

e Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Léschung Ihrer
personenbezogenen Daten (Art. 17 DSGVO).

e Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Einschrankung
der Verarbeitung (Art. 18 DSGVO).

e Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Erhalt oder
Ubertragung der Sie betreffenden personenbezogenen Daten (Art. 20 DSGVO). Loggen
Sie sich bitte zur Geltendmachung in lhren Online-Self-Service-Bereich ein.

e Sie haben das Recht, Ihre abgegebenen Einwilligungen in die Verarbeitung Ihrer
personenbezogenen Daten jederzeit mit Wirkung fur die Zukunft zu widerrufen. Die
Rechtmafigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
bleibt dabei vom Widerruf unberthrt. Wie Sie den Widerruf erklaren kénnen, teilen wir
Ihnen bei Einholung der Einwilligung mit.

e Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf Widerspruch.
HierGber informieren wir Sie in der folgenden Ziffer dieses Datenschutzmerkblattes.



Zur Auslbung lhres Auskunftsrechts konnen Sie unser Formular https://meine-
daten.telefonica.de/ verwenden. Anfragen zu den anderen aufgelisteten Rechten sowie sonstige
Fragen zum Thema Datenschutz kdnnen Sie gerne Uber folgendes Formular an uns richten:
https://www.telefonica.de/datenschutz-kontakt

Sie kénnen sich mit lnrem Anliegen alternativ schriftlich an uns wenden:
Telefénica Germany GmbH & Co. OHG, Abt. Datenschutz, Georg-Brauchle-Ring 50, 80992
Minchen

Daruiber hinaus haben Sie das Recht auf Beschwerde bei einer Aufsichtsbehérde (Art. 77
DSGVO). Sie kénnen sich hierzu an die Datenschutzaufsichtsbehérde wenden.

11. Ihr Widerspruchsrecht (Art. 21 DSGVO)

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung lhrer personenbezogenen Daten, die auf Grundlage von
Art. 6 Abs. 1 f) DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fiir ein auf diese
Bestimmungen gestiitztes Profiling. Wir verarbeiten lhre personenbezogenen Daten dann
nicht mehr fiir diese Zwecke, es sei denn, wir konnen zwingende schutzwiirdige Griinde
fiir die Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten liberwiegen,
oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen. Solche Widerspriiche kénnen Sie liber
https://www.telefonica.de/datenschutz-kontakt einlegen.

Wenn wir lhre personenbezogenen Daten verarbeiten, um Direktwerbung zu betreiben,
haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung dieser
personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fiir
das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht. Wir verarbeiten
dann lhre personenbezogenen Daten nicht mehr fiir diesen Zweck. Im Zusammenhang mit
unseren Telekommunikationsvertragen konnen Sie diesen Widerspruch unter
https://permissions.telefonica.de/telefonica.html, in allen anderen Fallen unter
https://www.telefonica.de/datenschutz-kontakt einlegen.

Alternativ konnen Sie lhre Widerspriiche schriftlich einlegen: Telefénica Germany GmbH &
Co. OHG, Abt. Datenschutz, Georg-Brauchle-Ring 50, 80992 Miinchen

12. Ergédnzende Informationen zu dem Produktbestandteil Netzsicherheit
Verarbeitung auf Grundlage von Einwilligungen (Art. 6 Abs. 1 a) DSGVO)

Sie haben uns bei Vertragsabschluss eine Einwilligung zur Verarbeitung von Verkehrsdaten fiir
den Produktbestandteil Netzsicherheit gegeben. Sollten Sie diese Einwilligung widerrufen, wird
die Datenverarbeitung fiir diesen Produktbestandteil nach Ziffer 7. der O> Onlineschutz Plus AGB
beendet, da diese Leistung ohne die Verkehrsdaten nicht erbracht werden kann.
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13. Verkehrsdaten und Inhalte der Kommunikation

Verkehrsdaten sind Daten, deren Erhebung, Verarbeitung oder Nutzung bei der Erbringung eines
Telekommunikationsdienstes erforderlich sind: die Nummer oder Kennung Ihres Anschlusses und
Ihrer Endeinrichtung; von lhnen in Anspruch genommene Telekommunikationsdienste, dabei
angefallene Standortdaten, IP-Adressen, Beginn, Ende und Umfang der Verbindungen sowie
Ubermittelte Datenmengen.

Fir die Bereitstellung des O, Onlineschutz Plus verarbeiten wir Ihre Verkehrsdaten:

e Zur Bereitstellung des Dienstes Netzsicherheit, soweit Sie eine Einwilligung abgegeben
haben (§ 9 TDDDG)

e Erkennung, Eingrenzung und Beseitigung von Stérungen sowie zur Sicherung unseres
Entgeltanspruchs, um die rechtswidrige Inanspruchnahme des
Telekommunikationsdienstes aufzudecken und zu unterbinden (§ 12 TDDDG)

Wir verarbeiten im Rahmen des Produktbestandteils Netzsicherheit folgende Verkehrsdaten:
URL, IP-Adresse, Zeitstempel. Diese werden nur bei erkannten Sicherheitsvorfallen bis zu 60
Tage gespeichert, sonst bis zu 7 Tage. Ebenfalls sind wir nach telekommunikationsrechtlichen
Vorgaben verpflichtet, MaBnahmen zum Schutz unserer technischen Systeme sowie der
Endgerate von Nutzern zu treffen. Insoweit sind wir berechtigt, im erforderlichen Maf} auch die
Inhalte von Kommunikationen zu verarbeiten, um eine Stérung von unseren
Telekommunikationsdiensten, -anlagen und/oder Endgeraten von Endnutzern zu erkennen,
einzugrenzen und zu beseitigen.

14. Ergénzende Informationen zu dem Produktbestandteil Geratesicherheit

Im Rahmen diese Produktbestandteils Giberlassen wir Ihnen Software-Lizenzen der McAfee, LLC.
Die Datenverarbeitung fir die Herstellung der Geratesicherheit mit der lizensierten Software
erfolgt in alleiniger datenschutzrechtlicher Verantwortung von McAfee. Informationen hierzu
erhalten Sie vor und bei Nutzung der Software von McAfee. Fir eine erfolgreiche Aktivierung der
Lizenzen Ubermitteln wir folgende Daten nach Vertragsabschluss an McAfee Ireland Ltd. :
Telefonnummer und/oder E-Mail-Adresse. McAfee LLC und ihre Tochterunternehmen haben
Betriebe, Einheiten und Dienstleister auch in den USA.

15. Ergénzende Informationen zu dem Produktbestandteil Versicherungsschutz

Die Datenverarbeitung flr den Versicherungsschutz wird datenschutzrechtlich in gemeinsamer
Verantwortung mit der Telefénica Seguros y Reaseguros Compania Aseguradora, S. A. -
Direktion fir Deutschland (im Folgenden “TI”) ausgeflhrt.

Daher informieren wir und Tl Sie gemeinsam Uber die Verarbeitung personenbezogener Daten im
Zusammenhang mit der Inanspruchnahme des Produktbestandteils Versicherungsschutz sowie
Uber das Wesentliche des abgeschlossenen Vertrages zur gemeinsamen Verantwortung (siehe
Ziffer 16) und die Ihnen nach den Datenschutzgesetzen zustehenden Rechte.

Sollten Sie als unser Vertragspartner unsere Dienstleistungen/Produkte anderen Personen zur
Nutzung Uberlassen, verarbeiten wir und Tl auch deren Daten. Informieren Sie bitte diese
Personen Uber den Inhalt dieses Datenschutzmerkblattes.

15.1. Kontaktdaten des weiteren Verantwortlichen

Telefénica Seguros y Reaseguros Compafiia Aseguradora, S. A. Direktion fir Deutschland,
Georg-Brauchle-Ring 50, 80992 Miinchen

E-Mail: o2care@telefonicainsurance.de

15.2. Kontaktdaten des weiteren Datenschutzbeauftragten

Telefonica Seguros y Reaseguros Compafia Aseguradora, S. A. Direktion fiir Deutschland,
Datenschutzbeauftragter, Georg-Brauchle-Ring 50, 80992 Miinchen,
datenschutzbeauftragter@telefonicainsurance.de
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15.3. Zwecke und Rechtsgrundlagen der Datenverarbeitung

Auch TI verarbeitet personenbezogene Daten im Rahmen der datenschutzrechtlichen Vorgaben.
Die Verteilung der konkreten Aufgabenbereiche und Zustandigkeiten der Datenverarbeitung
zwischen den beiden Verantwortlichen finden Sie unter Ziffer 16 dieses Datenschutzmerkblatts.

15.4. Wahrung berechtigter Interessen (Art. 6 Abs. 1 f) DSGVO)

Auch Tl verarbeitet Ihre personenbezogenen Daten, wenn dies zur Wahrung ihrer Interessen
oder Interessen Dritter erforderlich ist und lhre Interessen nicht Gberwiegen. Tl verarbeitet hierbei
personenbezogene Daten zu Wahrung folgender berechtigter Interessen:

e Erkenntnisgewinn Uber Marktstrukturen und -dynamiken (z. B. Markt- und
Meinungsforschung)

e  Weiterentwicklung ihrer Dienstleistungen und Produkte (z. B. durch Analyse von
Zusammenhangen zwischen mehreren Vertragen oder unter Einbeziehung der
Ergebnisse von Kundenzufriedenheitsumfragen)

e Entscheidung tiber die Aufnahme oder Anderung von Kundenbeziehungen, dazu
auch Prifung von staatlichen Listen sanktionierter Personen

e Verhinderung und Aufklarung von Straftaten und Missbrauch

e Abwendung von Schaden der IT-Systeme

e Abrechnung mit an der Erbringung und Vertrieb ihrer Dienste Beteiligten

e Sicherung rechtlicher Anspriiche und Verteidigung bei Rechtstreitigkeiten

e Finanzplanung (z. B. Liquiditatsplanung)

e Steuerung, Qualitatssicherung und Verbesserung ihrer Geschaftsprozesse sowie
IT-Systeme (z. B. durch betriebswirtschaftliche Analysen zur strategischen
Ausrichtung, zur Optimierung von Vertriebsstrukturen und Kundenservice, zum
Management unseres Produktportfolios). Zur Verbesserung ihrer
Geschaftsprozesse analysiert Tl automatisiert Ihre bestimmten Bestandsdaten, um
Ihre Interessen und Bedurfnisse an ihren Produkten und Services zu bewerten
und/oder vorherzusagen. Diese Erkenntnisse nutzt Tl, um ihre
Kundenbetreuungsprozesse flr Sie und das Unternehmen zu optimieren (z. B.
Verklrzung von Wartezeiten an der Hotline).

15.5. Erfiillung einer rechtlichen Verpflichtung (Art. 6 Abs. 1 c) DSGVO)
Die Hinweise zu 4.3 (siehe oben) gelten entsprechend auch hinsichtlich der TI.

15.6. Verarbeitung auf Grundlage von Einwilligungen (Art. 6 Abs. 1 a) DSGVO)
Die Hinweise zu 4.4 (siehe oben) gelten entsprechend auch hinsichtlich der TI.

15.7. Empfianger personenbezogener Daten
Die Hinweise zu 5. (siehe oben) gelten entsprechend auch hinsichtlich der TI.

15.8. Datenverarbeitung in DrittlandernAsd
Die Hinweise zu 6. (siehe oben) gelten entsprechend auch hinsichtlich der TI.

15.9. Loschung personenbezogener Daten
Auch Tl 16scht personenbezogene Daten grundsatzlich, wenn sie nicht mehr erforderlich sind (s.
0. Zwecke).

Bestandsdaten I6scht auch Tl nach Vertragsbeendigung unverziiglich, soweit Tl sie nicht fiir die
nachvertragliche Betreuung bendtigt, spatestens jedoch nach 14 Monaten. In Einzelfallen (z. B.
bei ausstehenden Zahlungen oder Rechtsstreitigkeiten) kann eine langere Speicherung bis zur
Erledigung erforderlich sein. Dartiber hinaus speichert auch Tl Ihre Daten auf Grundlage
gesetzlicher Vorgaben (z. B. handelsrechtliche, steuerrechtliche oder
telekommunikationsrechtliche Anforderungen); in diesen Fallen 16scht Tl die Daten mit Ablauf der
gesetzlichen Fristen.



15.10. Herkunft personenbezogener Daten
Die Hinweise zu 8. (siehe oben) gelten entsprechend auch hinsichtlich der TI.

15.11. Kontaktaufnahme per Hotline
Die Hinweise zu 9. (siehe oben) gelten entsprechend auch hinsichtlich der TI.

15.12. lhre Rechte

Ihre unter 10. aufgefiihrten Rechte kénnen Sie bei gemeinsamen Datenverarbeitungen fiir das
Produktbestandteil Versicherungsschutz auch gegeniber dem weiteren Verantwortlichen Tl
geltend machen.

Anfragen zur Geltendmachung |hrer aufgelisteten Rechte gegeniiber Tl kénnen Sie richten an:
Telefénica Seguros y Reaseguros Compafia Aseguradora, S. A. Direktion fiir Deutschland,
Georg-Brauchle-Ring 50, 80992 Miinchen

datenschutzbeauftragter@telefonicainsurance.de

15.13. |hr Widerspruchsrecht (Art. 21 DSGVO)

lhr unter 11. aufgefiihrtes Widerspruchsrecht konnen Sie bei gemeinsamen
Datenverarbeitungen fiir das Produktbestandteil Versicherungsschutz auch gegeniiber
dem weiteren Verantwortlichen Tl unter datenschutzbeauftragter@telefonicainsurance.de
geltend machen. Alternativ kénnen Sie lhre Widerspriiche schriftlich einlegen: Telefénica
Seguros y Reaseguros Compaiia Aseguradora, S. A. Direktion fiir Deutschland,
Georg-Brauchle-Ring 50, 80992 Miinchen.

16. Aufgabenbereiche und Zustandigkeiten der Datenverarbeitung (Wesentlicher Inhalt
des Vertrages zur gemeinsamen Verantwortung)

Der wesentliche Inhalt des Joint-Controller-Vertrages zwischen Telefénica und Tl wird im
Folgenden wiedergegeben. Die gemeinsam Verantwortlichen haben ihre datenschutzrechtlichen
Aufgabenbereiche und Zustandigkeiten gegeniber den betroffenen Personen wie folgt festgelegt:

- Thema Aufgabenbereich Zustéindige
Vertrags-
partei(en)

1. Vermarktung Vermarktung an Bestandskunden Telefénica
2.  Vermarktung / Vermarktung an Kunden im Rahmen der Telefénica
Vertragsabschluss Vertragsbuchungsstrecke / des Telco-

Vertragsabschlusses

3. Erhebung, Aktualisierung | Mit Buchung werden folgende Daten an Tl | Telefénica
von O»-Kundendaten; Ubergeben:

und Ubertragung von O»- .
TR E TR Yo 1) Pseudonymisierte ID zur

Telefénica an Tl nach Identifizierung des Kunden
Buchung 2) Vertragsdaten des Kunden

Alle Parameter werden bei Tl wahrend der
Vertragsbeziehung des Kunden

gespeichert.
4. Versand der Versand der Bestatigung an den Kunden Telefonica
Buchungsbestatigung nach erfolgreicher Buchung
5. Verarbeitung der Verarbeitung der Daten zur Anlegung der TI
Ubermittelten Versicherungspolice im TI-System

Kundendaten durch Tl



mailto:datenschutzbeauftragter@telefonicainsurance.de
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Ubermittelten
Kundendaten durch Tl

Versicherungspolice im System

6. Durchfihrung des e Verwaltung des gebuchten Telefénica
Vertrags Produkts im O,-System
e Customer Service (bzgl.
Abrechnung)
o Entgegennahme von Kindigungen,
Widerrufen
7. Ubertragung von Oy- Mit Kiindigung / Widerruf des gebuchten Telefonica
Kundendaten von Produkts werden folgende Daten an Tl
Telefoénica an Tl nach ibergeben:
Kiindigung / Widerruf
des Versicherungspacks » Pseudonymisierte ID zur
Identifizierung des Kunden
o Vertragsdaten des Kunden
8. Versand der Versand der Bestatigung an den Kunden Telefénica
Klndigungsbestatigung nach erfolgreicher Kiindigung
9. Verarbeitung der Verarbeitung der Daten zur Kiindigung der | Ti

10 Reportings

Erstellung von Reportings zur Abrechnung
und Steuerung

Telefénica, Tl

Datenverarbeitung aul3erhalb der

gemeinsamen Verantwortung

11. Durchfiihrung des
Vertrags
(Versicherungsleistung)

e Verwaltung des
Versicherungsvertrags im
Versicherungssystem

e Customer Service (bzgl.
Versicherungsleistung)

e Abwicklung von Schadensfallen, in
Einzelfallen unter Einbeziehung
des Ruckversicherers

e Aktualisierung der
personenbezogenen Daten im
Zuge der Schadensregulierung,
bspw. bei Adressanderungen

Tl

12. Durchfiihrung des

Vertrags (TK-Leistung)

e Abrechnung der Pramie Uber die
Handy-/ Festnetzrechnung

Telefénica

Weitere Verarbeitungen, die nicht genannt sind, verantwortet eine Vertragspartei allein und daher
nicht in gemeinsamer Verantwortung mit der anderen Vertragspartei.




Weitere wesentliche Inhalte des Vertrages:

Datenschutzvorfille: Meldungen von Verletzungen des
Schutzes personenbezogener Daten gegeniiber
Aufsichtsbehorden und Benachrichtigung der von einer
Verletzung des Schutzes personenbezogener Daten
betroffenen Person

Im Zusammenhang mit den Datenschutzvorféllen unterrichten
sich die gemeinsam Verantwortlichen gegenseitig unverzliglich
tiber schwerwiegende Stérungen des Betriebsablaufes, bei
Verdacht auf Verletzungen des Schutzes personenbezogener
Daten, bei Verst63en gegen die Bestimmungen des Vertrages
sowie UnregelméRigkeiten bei der Verarbeitung von
personenbezogenen Daten in gemeinsamer Verantwortung.
Dartiber hinaus stimmen sie sich liber die weitere
Verarbeitung unverziiglich ab.

Jede Vertragspartei ibernimmt die Aufgabe eigenstandig in ihrem
Aufgabenbereich (s.o.)

Erfiillung von Informationspflichten (Art. 13/14 DSGVO),
um betroffene Personen liber die Verarbeitung ihrer
personenbezogenen Daten zu informieren und von
Betroffenenrechten (Art. 15 ff. DSGVO)

Ungeachtet der dargestellten Zusténdigkeiten kann die
betroffene Person ihre Rechte aus der Datenschutz-
Grundverordnung bei und gegeniiber jedem einzelnen der
gemeinsam Verantwortlichen geltend machen.

Soweit zur Beantwortung von Betroffenenanfragen
erforderlich, unterstiitzen sich die Vertragsparteien gegenseitig
bei der Bearbeitung. Die Verpflichtung zur gegenseitigen
Unterstiitzung gilt auch nach Vertragsbeendigung des
Vertragsverhéltnisses fort, wenn dies zur Wahrung von

Betroffenenrechten erforderlich ist.

Jede Vertragspartei tbernimmt die Pflichten eigenstandig in ihrem
Aufgabenbereich (s.0.), mit Ausnahme dieses Datenschutzmerkblatts

17. Anderungen des Datenschutzmerkblatts

Gesetzes- oder unternehmensinterne Prozessanderungen kénnen eine Anpassung dieses
Datenschutzmerkblatt erforderlich machen. Das aktuelle Datenschutzmerkblatt kann unter
http://020nline.de/goto/datenschutzmerkblatt abgerufen werden. Altere Versionen kénnen Sie
unter https://www.telefonica.de/datenschutz-kontakt abrufen oder schriftlich (Teleféonica Germany

GmbH & Co. OHG, Abt. Datenschutz, Georg-Brauchle-Ring 50, 80992 Miinchen) anfordern.
Informationen zu dem Produktbestandteil Versicherungsschutz kénnen Sie auch lber

www.telefonicainsurance.de/datenschutz/ abrufen.
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