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CYBER-VERSICHERUNG FUR UNTERNEHMEN

Das richtige Versicherungsprodukt, um kleine und mittlere Unternehmen vor den wirtschaftlichen
und rechtlichen Auswirkungen von Cyber Angriffen zu schutzen.

Z}CYBER—KRIMINALITAT IN DEUTSCHLAND‘Z
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60-70%

Computer wird +15%*

75% aller deutschen

dureh Unternehmen wurden in
Schadsoftware Unerlaubte i
zerstdrt Angriffe den letzten Jahren Ziel

+100.000

Angriffe pro Jahr*

eines Cyberangriffs
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AUF DIESE WEISE KONNEN CYBER-KRIMINELLE IHR UNTERNEHMEN ANGREIFEN

Durch die tagliche Nutzung von Geraten, die mit dem Internet verbunden sind, setzen Sie Ihr
Unternehmen potenziellen Risiken aus, die die Geschaftstatigkeit einschranken oder sogar
stoppen kdnnen.
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HACKER ANGRIFFE [%]

DDOS (Denial-of-Service-Angriffe)
sind eine Art von Angriff, bei dem der rechtmaBigen
Eigentumer der Zugriff auf eine Website oder einen

Server verweigert wird. Dies kann auch zu erheblichen
Datenverlusten fUhren.

(’j\ COMPUTERVIREN

Sie kommen Uber E-Mails oder Bilder
an und kénnen alle Dateien auf dem
Gerat l6schen.

WURMER

Es reproduziert sich selbst und sucht
nach anderen gefdhrdeten Geraten.

SPYWARE m TROYANER

Programm, das sich im Speicher

Versteckte Software. die nach der versteckt und selbst aktualisiert

Installation vertrauliche Informationen
erhalt, die sie an
Dritte weitergibt.

ﬁ AUSNUTZEN VON
A SCHWACHSTELLEN

personenbezogene Daten wie Die kleinste SicherheitsltUcke oder ein
Passwérter per E-malil Fehlerin einem Informationssystem, der
ausgenutzt werden kann, um die

angefordert werden. -
d O“Q O’O Sicherheit des Systems zu verletzen.

Iog@% RANSOMWARE

Es verhindert den Zugriff auf bestimmte Dateien
oder Teile des Systems, indem es ein Losegeld
verlangt, um die Informationen freizugeben. Der
Cyberkriminelle greift auf den Server des
Unternehmens zu, verschlUsselt die Informationen
und verkauft den Schllssel an das Opfer, um die
Daten wiederherzustellen, ohne dass diese
zerstort werden.

PHISHING

Form des Betrugs, bei dem

SO KONNEN SIE ES DURCH IHRE MITARBEITER TUN

VERLETZUNG DER PRIVATSPHARE

[BN
= Situationen, in denen ein Computer mit privaten Unternehmensinformationen
gestohlen wird oder Handlungen eines Mitarbeiters, in denen er
Unternehmensdaten sendet oder veroffentlicht (entweder durch Erpressung,
gefalschte Post ...)
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KONSEQUENZEN FUR IHR UNTERNEHMEN

Wirtschaftsprufer

Infrastruktur
und Software | T-Berater

> 100.000<¢ >

Durchschnittlich
pro Angriff

Risiko-
Imageschaden Berater

KOSTEN

Geringe
Kaufkraft

Verlust der
Handlungsfahigkeit

Verlust
von kritischen
Daten

1 O O Milliarden

Gesamtschaden fur die
Deutsche Wirtschaft

HANDEL

Reputationsschaden

Verlust von
Geschéftschnacen

*UNERLAUBTER ZUGRIFF

Programmfehler oder -méangel, die es einem nicht legitimen Benutzer ermdéglichen kénnen, auf Informationen zuzugreifen oder nicht autorisierte Vorgange remote auszufuhren.
Sicherheitslicken kénnen von Angreifern ausgenutzt werden, um fur boswillige Zwecke auf Systeme zuzugreifen.

*BETRUG

Cyber- und Computerbetrug bezieht sich auf Betrug, der Uber einen Computer oder das Internet begangen wird. Hacking ist eine haufige Form von Betrug, bei der der Kriminelle
mithilfe hochentwickelter technologischer Tools aus der Ferne auf einen Computer mit vertraulichen Informationen zugreift. Eine andere Form des Betrugs ist das Abfangen von

Informationen in einer elektronischen Ubertragung, die zum Diebstahl von Passwértern, der Anzahl von Bank- oder Kreditkartenkonten oder anderen vertraulichen Informationen
Uber die Identitat einer Person fUhren kénnen.

QUELLEN

* durchschnittliches Ergebnis der Jahresstatistik 2019 aus verschiedenen Quellen: Bitcom; Statista; KMPG; BKA; BSI
Umfrage zum globalen IT-Sicherheitsrisiko fur Unternehmen, B2B International mit Kaspersky Lab, Eset, World Survey Information Security 2018 von PwC vorbereitet.




